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SICHERHEIT IM MUSEUM

Mit Videotechnik den 
Picasso schützen
Schwerpunkte der Videoüberwachung zur Sicherung von Museen und 
Ausstellungen waren bisher die Beobachtung des Aussenbereichs um die 
Gebäude. Die Überwachung von musealen Objekten und Ausstellungsgegen-
ständen im Inneren der Museen blieb anderen Sicherheitstechniken vorbe-
halten. Die Videoüberwachung hatte hier nur eine unterstützende Funktion. 
Das hat sich allerdings geändert. 

Von Hans-Peter Büttner und 
Hans-Jürgen Harras

Mit neuen Funktionen, kom-
plexer Bearbeitung und 
Auswertung von Video-
bilddaten verändern sich 
die Einsatzbedingungen für 

die Videoüberwachungstechnik.

Was bisher war
Videoüberwachungstechnik wurde bis-
her in Museen und Ausstellungen zur 
Überwachung des Aussenbereichs sowie 
für spezifische Aufgaben im Inneren der 
Gebäude eingesetzt. Die dabei zu lösen-
den Aufgaben unterscheiden sich kaum 
von denen zur Sicherung von Büro- und 
Verwaltungsgebäuden. 

Im Inneren der Gebäude werden in der 
Regel mit Videotechnik folgende Aufga-
ben erfüllt: 

−− zeitnahe Darstellung weit entfernter 
Bereiche bei Alarmauslösungen von 
Einbruch- oder Brandmeldeanlagen 
in Wachzentralen ohne Gefährdung 
des Wachpersonals 

−− Fluchtwegausgänge zur Vermeidung 
des Missbrauchs 

−− Schwerpunkte, die sich aus der 
Bewegung von Besuchern im Gebäude 
ergeben sowie zur Lenkung von 
Besucherströmen 

−− 	Unterstützung und zielgerichtete 
Führung des Sicherheitspersonals 

Durch den Übergang auf digitale IP-be-
zogene Videoüberwachungstechnik so-
wie die damit verbundenen technischen 
Fortschritte können die Aufgaben heute 
qualifizierter gelöst werden.

Neue Möglichkeiten
Die Kameratechnik bietet neben einer 
höheren Auflösung viele automatisierte 
Prozesse zu deren Einstellung und Inbe-
triebnahme. Ein Teil der Intelligenz, die 
ausschliesslich in der analogen Video
zentrale lokalisiert war, verlagert sich 
jetzt in die Kamera direkt. Damit ergeben 
sich neue Möglichkeiten zur Gestaltung 
von komplexen Videosystemen. 

Kameras mit einem Rundumblick 
können in Ausstellungsräumen mehrere 
Kameras ersetzen, was sicher auch die 
Architekten erfreut, wünschen diese doch 
möglichst keine Technik im Blickfeld der 
Besucher. Im Aussenbereich bieten Mul-
tifokalkameras Vergleichbares. Mit diesen 
Kameras können grössere Bereiche über-
wacht werden, was Installationskosten 
minimiert. Durch das Zusammenführen 
mehrerer Bilder von Kamera- und 
Sensorsystemen mit unterschiedlichen 
Brennweiten erhält man Videobilder, die 
sowohl im Vordergrund als auch in der 
Tiefe des Bildes die volle Auflösung bie-
ten. Es gilt, für diese Technik den güns-
tigsten Standort zu finden. Zu berück-
sichtigen ist beim Einsatz dieser Technik, 
ob bei ungünstigen Witterungsbedingun-
gen wie Regen, Nebel, Schneefall oder 
eingeschränkter Beleuchtung der zu be-
obachtenden Szene die zugesicherte Tiefe 
der Überwachung gewährleistet ist. 

Selbstverständlich sollen Kameras 
Meldungen generieren, wenn sie ver-
dreht, geneigt werden oder das Objektiv 
abgedeckt beziehungsweise zugesprüht 
wird. Die Sicherheit ist stark einge-
schränkt, wenn die Kamera in den ge-
nannten Fällen keine Alarmmeldung ab-
gibt, wähnt sich der Beobachter ohne 

diese Meldung noch immer im sicheren 
Regime.

Separates Netzwerk nutzen 
Mit der Übertragung der Bilder über ein 
entsprechendes Netzwerk besteht die 
Möglichkeit, diese an beliebigen Stellen 
mit Netzwerkzugang zur Verfügung zu 
haben. Wegen der Bedingungen für die 
Videobildübertragung sowie zur Sicher-
heit sollte ein separates Netzwerk, mög-
lichst auf LWL-Basis, genutzt werden. 
Die immer wieder genannten Vorteile der 
IP-basierten Technik, dass man zusätz-
lich eigentlich nur eine Kamera benötige, 
alles andere (Netzwerkanschluss, Span-
nungsversorgung) wäre schon fast belie-
big verfügbar, sollte man ernsthaft hin-
terfragen.

Videosensoren, die intelligente Vi-
deoanalyse, die vielfältigen Möglichkei-
ten zur Speicherung der Bilder sowie 
komplexe Steuerungs- und Auswertesys-
teme ermöglichen für die bisher mit Vi-
deotechnik in Museen und Ausstellungen 
gelösten Aufgaben eine beachtliche Qua-
lifizierung. Musste man noch vor nicht 
allzu langer Zeit wegen der Kosten mit 
Speicherplatz geizen, können heute sehr 
grosse Datenmengen gespeichert werden. 

Verfahren zur automatischen Kenn-
zeichenerkennung von Fahrzeugen kön-
nen in grossen Häusern das Parkplatz
management unterstützen oder auch 
ersetzen.

Schrittweise Umstellung auf IP
Der Übergang von analoger auf IP-ba-
sierte Technik kann auch schrittweise er-
folgen (Migration). Während die Kameras 
erhalten bleiben, werden Übertragungs-
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elemente sowie die zentrale Technik um-
gestellt. Auf diese Art lassen sich Kosten 
sparen und die Vorteile der IP-basierten 
Technik nutzen. 

Unterstützende Funktionen 
Ereignisgesteuertes Aufschalten: Eine 
schon lange genutzte Funktion ist das er-
eignisgesteuerte Aufschalten von Video-
bildern. In der Regel werden Signale 
anderer Sicherungssysteme wie z. B. Bil-
dermelder über das Managementsystem 
genutzt, um die Bilder vom Ereignisort 
aufzuschalten, die Lage zu erkennen und 
Personal zielgerichtet zu führen. 

Abbildung 1 zeigt eine entsprechende 
Szene. Videosensoren oder die intelligen-
te Videoanalyse werden hier nicht oder 
nur zur weiteren Unterstützung der Be-
obachtung und Speicherung der Ereig-
nisbilder eingesetzt. 

Besuchermanagement: Unter Beach-
tung der entsprechenden Datenschutz-
bestimmungen erfolgt eine zeitbegrenzte 
Aufzeichnung der Videobilder der Besu-
cher, z. B. am Eingang des Museums. Die 
gespeicherten Bilder können bei einem 
sicherheitsrelevanten Ereignis genutzt 
werden, um Anhaltspunkte für die Aus-
wertung des Ereignisses zu finden und 
gegebenenfalls Täter zu erkennen. Der 
Zugriff auf diese Bilder unterliegt einem 
besonderen datenschutzrechtlichen Re-
gime. 

Videosensoren und 
-bewegungsmelder
Bereits bei analoger Videoüberwachungs-
technik waren Videosensoren mit 3-D-
Funktion verfügbar. Diese konnten jedoch 
bedingt zur Detektion bei unzulässiger 
Annäherung an ein Ausstellungsobjekt 
oder dessen Berührung eingesetzt wer-
den. Wichtig ist, dass die zweidimensio-
nale Darstellung des Videobildes den 
dreidimensionalen Raum so abbildet, 
dass sowohl Ereignisse im vorderen 

Sichtfeld der Kamera als auch im hinteren 
sicher detektiert werden. Wegen der per-
spektivischen Darstellung ist natürlich 
eine Person im Kameranahfeld grösser als 
eine im Hintergrund. In Abbildung 2 ver-
deutlicht die rote Fläche den Bereich des 
aktiven Sensors. Die Sensorzonen müssen 
bezüglich Grösse, Position, Empfindlich-
keit, Bewegungsrichtung, Geschwindig-
keit der Personen frei parametriert wer-
den können. Generelle Änderungen der 
Beleuchtung dürfen nicht zu Falschalar-
men führen. 

Auch die Kameraposition hat eine 
grosse Bedeutung für die Detektionssi-
cherheit. Diese soll für die Sicherung von 
Bildern in sehr spitzem Winkel auf diese 
blicken. Für jedes an der Ausstellungs-
wand zu überwachende Objekt kann ein 
in seiner Dimension exakt angepasstes 
Sensorfeld parametriert werden. Alle Be-
wegungen im Bereich der jeweiligen Sen-
sorzone werden erfasst. Besucher, die sich 
den Bilder unzulässig nähern, werden 
durch den oder die Videosensoren detek-
tiert und die Bilder der zugehörigen Ka-
mera als Ereignis aufgeschaltet. 

Möglich ist auch eine Sicht von der 
Decke auf die Bilder. Das hat den Vorteil, 
dass die Kamera zwischen Besucher und 
Bilder auf den Fussboden schaut. Wird 
dieser «Zwischenraum» von Besuchern 
betreten oder berühren diese die Ausstel-
lungsobjekte, erfolgt eine sichere Detek-
tion (siehe Abb. 3). Es wird vermieden, 
dass Besucher das Sichtfeld der Kamera 
einschränken können. 

Abb.1	
  

Alarm! 

Bild 1 

Bei Auslösen einer Sicherhung wird 
die Kamera als Alarmkameras aufgeschaltet 

Abb.2	
   Abb.3	
  

Abb. 1: Bei Auslösen eines Melders wird die Kamera als Alarmkamera aufgeschaltet.

Abb. 2: Die rote Fläche verdeutlicht den 
Bereich des aktiven Sensors.

Abb. 3: Dank Kamerasicht von der Decke 
ist eine sichere Detektion möglich.
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Die Beleuchtung im Ausstellungsraum 
muss für die Vermeidung von Falschalar-
men hinreichend berücksichtigt werden. 
Bei Spotlicht auf einzelne Ausstellungs-
stücke können sehr dunkle Schlagschat-
ten entstehen, die für die Videoauswer-
tung als Bestandteil der sich nähernden 
Person gewertet werden können. Die Be-
leuchtung sollte deshalb so angepasst 
werden, dass mindesten zwei Leuchten 
für ein Objekt verwendet werden, um die 
jeweils entstehenden Schatten hinrei-
chend aufzuhellen. Ebenso sind Reflexio-
nen des Lichts und Spiegelungen von Be-
suchern innerhalb der Detektionszone zu 
vermeiden. Um eine sichere Detektion 
auch in der besucherfreien Zeit bei her-
untergefahrener Beleuchtung zu gewähr-
leisten, ist ein dafür gesondert optimier-
tes Sensorprogramm für diesen Zeitraum 
zu nutzen. 

Eine derartige Anwendung der Video-
überwachungstechnik wurde auch in der 
Neuen Nationalgalerie in Berlin genutzt. 
Nach umfangreichen Einstellungsarbei-
ten und mehrmaligen Optimieren arbei-
tete diese Anlage an vielen Objekten si-
cher und ohne grosse Falschalarmrate. 
Allerdings waren durch Spot-Beleuch-
tung einzelner Objekte mit entsprechen-
der Schlagschattenbildung und den 
Spiegelbildern von Besuchern und Besu-
chergruppen in den Flächen von Glas-
wänden und -türen Grenzen für die Vi-
deoanalyse in einigen Fällen gegeben. 

Durch die intelligente Videoanalyse 
wird es möglich, die Wirkung des Video-
sensors zu verbessern. So können be-
stimmte Abläufe in der Nähe des Ausstel-
lungsobjekts, die zur Detektion führen 
sollen, in einem Speicher hinterlegt wer-
den. In einer «Anlernphase» wird der 
Sensor auf die zu detektierenden Bewe-
gungen eingerichtet. Voraussetzung für 
eine solche Funktion ist jedoch, voraus-
schauend zu bestimmen, welche An
näherungen unzulässig sind und uner-
wünschte Berührungen der Ausstellungs-  
objekte sicher detektiert werden.

Detektion bei Entfernen von 
Gegenständen 
Ein anderes Herangehen an die Detektion 
von Ereignissen ist die bei Entfernen von 
Gegenständen. In diesem Fall beobachtet 
die Kamera die zu schützenden Objekte 
direkt, in der Regel im Winkel von 90 °. 
Trotz der Bewegung von Besuchern direkt 
von den Bildern, wird kein Ereignis gene-

riert. Grundlage für die Detektion bilden 
fixe Linien der Bilder selbst oder andere in 
der Nähe befindlichen geometrischen Li-
nien. Auch, wenn ein Teil dieser Muster 
kurzzeitig von Besuchern verdeckt wird, 
darf kein Alarm gemeldet werden. Die 
Schwelle zwischen fixem Anteil des Vi
deobildes und zulässigen Bewegungen im 
Raum soll so definiert werden, dass das 
Entfernen von Bildern sicher detektiert 
werden kann. 

Erst bei Entfernen eines oder mehre-
rer Bilder wird ein Alarm ausgelöst. Zu 
berücksichtigen ist, dass die Ereignismel-
dung nicht direkt, sondern nach einer 
Auswertezeit erfolgt. Die Dauer dieser 
funktionsgegebenen Verzögerung sollte 
parametriert werden können.

Eine ähnliche Funktion kann genutzt 
werden, falls Gegenstände durch die Be-
sucher in bestimmten Bereichen depo-
niert werden, von diesen verloren oder 
vergessen wurden. In diesem Fall ist die 
Technik so zu programmieren, dass der 
hinzugefügte Gegenstand sicher erkannt 
wird. Dabei sind Kamerastandorte so zu 
wählen, dass die stehen gelassenen Ge-
genstände sich auch im Blickfeld der Ka-
mera befinden. Bei hohem Besucheran-
drang dürfte diese Aufgabe eine gewisse 
Herausforderung sein. 

Sicherung durch virtuelle 
Vorhänge 
TOF-3-D-Kameras ermöglichen das 
Überwachen von Ausstellungsobjekten 
durch einen virtuellen Vorhang oder un-
sichtbare Vitrine. Hierfür ist die Kamera 
über dem Objekt zu installieren. Die Ab-
kürzung TOF steht für «time of flight». 
Die Kamera sendet kurze Lichtimpulse in 
die zu überwachende Szene und vermisst 
für jeden Bildpunkt den Abstand vom Sen-
sor zum Objekt. Die ermittelten Daten 
werden erfasst, ausgewertet und in opti-
sche Daten umgewandelt. 

Abbildung 4 zeigt, wie mit dieser Me-
thode ein virtueller Vorhang erzeugt wer-
den kann. Mittels Auswertung können 
unerwünschte Ereignisse definiert und 
als Alarm gemeldet werden. Bei optimaler 
Einrichtung der Technik arbeitet eine sol-
che Anlage hinreichend zuverlässig. Zu 
berücksichtigen sind jedoch die maximal 
möglichen Abstände zwischen Kamera 
und Objekt. Eine von der Decke abge-
hängte Kamera findet nicht immer die 
Zustimmung von Architekten und Aus-
stellungsgestaltern.

Personenzählung 
Die Auswertung von Videobildern ge
stattet, Personen geordnet nach Bewe-
gungsrichtung zu zählen. Damit kann ein 
Überblick über Personenbewegungen in 
ausgewählten Bereichen erreicht und die 
Einhaltung von Kapazitätsgrenzen für 
Ausstellungsräume gewährleistet wer-
den. Die Kameras sind so einzurichten, 
dass alle Personenbewegungen sowohl in 
den Raum als auch aus diesem heraus er-
fasst werden können. Über eine Analy-
seeinheit kann zum Beispiel ermittelt 
werden, wie viele Besucher im Bereich 
waren oder wie viele sich gleichzeitig da-
rin aufhalten.

Wegen der begrenzten Zuverlässigkeit 
der Detektion, beispielsweise wenn Besu-
cher sich dichtgedrängt durch das Sicht-
feld der Kamera bewegen, ist eine eindeu-
tige Schlussfolgerung, dass sich kein 
Besucher mehr im entsprechenden Be-
reich aufhält, nicht möglich. Auf diese 
Weise können jedoch hinlängliche Infor-
mationen über Besucherströme gewon-
nen werden. 

Gesichtserkennung 
Ein Videosystem mit Gesichtserkennung 
ist auch für Museen und Ausstellungen 
nutzbar. So kann etwa festgestellt werden, 
ob Besucher mehrmals eine Ausstellung 
besuchen, um daraus nicht nur Kunstbe-
flissenheit, sondern auch Interesse an 
Sicherheitsausstattungen und mögliche 
unlautere Absichten zu unterstellen. 

TOF-3-D-Kamera 

Abb.9	
  
Abb. 4: TOF-3-D-Kameras ermöglichen 
das Überwachen von Ausstellungsobjek-
ten durch einen virtuellen Vorhang.



13

Video Security Special 2016

Abbildung 5 zeigt schematisch, wie 
die Aufgabe umgesetzt werden kann. Um 
gut auswertbare Bilder zu erhalten, ist die 
entsprechende Kamera dort zu installie-
ren, wo Personenströme vereinzelt wer-
den. Eine homogene Beleuchtung der 
Szene ist zu gewährleisten. Die entspre-
chenden Bilder der Besucher werden in 
einer Datenbank mit den benötigten Me-
tadaten hinterlegt. Das System kann un-
terschiedliche Meldungen generieren und 
z. B. den erneuten Besuch einer Person 
melden. Im rechten Bild von Abbildung 5 
ist eine mögliche Auswertemethode dar-
gestellt. Die erkannte Person wurde mit 
einer Wahrscheinlichkeit von 73 bzw. 67 
an unterschiedlichen Tagen erkannt. 

Bei einer grossen Besucherzahl wer-
den gewaltige Datenbanken benötigt. 
Auch die Rechenleistungen für den Bild-
vergleich sind enorm. Daher ist her-
kömmliche Videozentralentechnik für 
den Anwendungsfall nicht geeignet. Zu-
sätzliche Hardwarekomponenten sind er-
forderlich. Sicher ist auch zu prüfen, ob 
die entstehenden Kosten den Nutzen der  
genannten Technik nicht überschreiten.

Falls das Eingangsregime auch Pässe 
oder Ausweise nutzt, können die bio
metrischen Fotos ebenfalls zur Gesichts
erkennung genutzt werden. Inwieweit 
Datenschutzgesetze das Nutzen der hier 
aufgezeigten Überwachungsmethode ge-
statten, ist sicher in jedem Fall zu prüfen. 
Das Verfahren ist bislang nur in nicht
europäischen Staaten eingesetzt.

Und der Datenschutz? 
Zu Problemen des Datenschutzes, die Be-
sucher von Museen und Ausstellungen 

betreffend, wurde bereits hingewiesen. 
Berücksichtigt werden müssen die jewei-
ligen Gesetze der Länder sowie EU-Vor-
gaben. Soweit es den Schutz der Kultur-
güter betrifft, wird es immer ein Abwägen 
zwischen den zu lösenden Aufgaben so-
wie dem Berücksichtigen aller Forderun-
gen des Datenschutzes geben. 

Nicht betrachtet wurden bisher die 
Rechte der Angestellten bezüglich des 
Datenschutzes. Diese lösen ihre Aufgaben 
zum Teil unter «Beobachtung» der 
Kameras, die zur Sicherung der Aus
stellungsobjekte eingesetzt sind. Ein ef-
fektiver Einsatz der Videoüberwachungs-
technik ist daher nur in Abstimmung mit 
den Personalvertretungen möglich. Der 
Personalrat sollte möglichst frühzeitig in 
Konzeption und Planung von Videoüber-
wachungsanlage einbezogen werden, das 
verhindert unnötige Überraschungen bei 
Inbetriebnahme der Videosysteme. Ge-
nutzt werden sollten Systeme, die es ge-
statten, Bereiche, in denen sich das Per-
sonal aufhält, im Sichtfeld der Kamera 
abzudecken (privacy masking) oder Vor-
gänge zu verpixeln. Auch der Zugriff auf 
Live- und Speicherbilder muss einem 
streng geregelten Regime unterliegen. So 
kann das Vieraugenprinzip (verteilte 
Passwörter beim Zugriff auf Videodaten 
für Sicherheitsverantwortliche und Per-
sonalvertretung) wesentlich zur Abstim-
mung zwischen beiden Seiten führen. 

Fazit
Mit modernen digitalen Videosystemen 
und -kameras können Museen und Aus-
stellungen die ausgestellten Gegenstände 
gut überwachen. Es sind keine zusätzli-

chen Eingriffe oder Manipulationen an 
den ausgestellten Werken erforderlich. 
Durch den Einsatz von Videosensorik und 
Videoanalyse können unmittelbar auf 
unerwünschte Ereignisse folgende Alar-
mierungen ausgelöst werden. Durch den 
Einsatz von Videotechnik können die 
Alarmursachen sofort visualisiert sowie 
diese Bilder für eine spätere Auswertung 
gespeichert werden. Die Umgebungsbe-
dingungen wie Beleuchtung, Reflexionen 
und Ähnliches setzen Grenzen für eine 
Objektüberwachung mittels Videotech-
nik, die dann gegebenenfalls durch den 
Einsatz anderer Überwachungstechniken 
kompensiert oder ergänzt werden muss. 
Die schnelle Entwicklung bei der Video-
analyse lässt hier zukünftig weitere Fort-
schritte erwarten. n
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Abb. 5: Ein Videosystem mit Gesichtserkennung kann auch im Museum genutzt werden – im Sinne der Sicherheit. 


